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หมายเหตุ: เอกสารน้ีถูกควบคุมในระดับ [ลับมาก] เมื่อขอมูลถูกกรอกลงในแบบฟอรม 

 

เลขท่ี................................(สวนหนวยงานผูแจง/รับแจง) วันท่ีแจง/รับแจง.............................................................. 
แบบฟอรมฉบับนี้ใชสำหรับหนวยงานที่เกิดเหตุการณละเมิดขอมูลสวนบุคคล และตองแจงเหตุการละเมิด

ขอมูลสวนบุคคลตอสำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล ขอความกรุณาอยากรอกขอมูลสวนบุคคล 
ใด ๆ ที่เกี่ยวของกับเหตุการละเมิดขอมูลสวนบุคคลในแบบฟอรมฉบับนี้ เชน หามใสชื่อเจาของขอมูลสวนบุคคล 
ที่ไดรับผลกระทบจากเหตุการละเมิดขอมูลสวนบุคคล หาก สป.สธ. และ สคส. ตองการขอมูลดังกลาว จะทำการ
ติดตอทานไปในภายหลัง 

หนวยงานควรตรวจสอบใหแนใจวา ขอมูลที่ใหนั้นถูกตองที่สุด และมีรายละเอียดครบถวนมากที่สุดเกี่ยวกับ
การแจงเหตุการละเมิดขอมูลสวนบุคคล 
 กรุณาตอบคำถามตอไปนี้เพ่ือชวยให สป.สธ. และ สคส. ดำเนินการเก่ียวกับการแจงเหตุการละเมิดขอมูล
สวนบุคคลของทานอยางมีประสิทธิภาพและเพ่ือทำความเขาใจหนวยงานของทานไดดียิ่งข้ึน 

สวนท่ี 1 ผูแจง/ผูรับแจงเหตุการณ 

   ชื่อ-นามสกุล: ............................................................... ตำแหนง: .......................................................................... 
   หนวยงาน: .................................................................................................................................................................. 
   เบอรโทร: ................................................................ เบอรโทรสาร: ................................................................... 
   อีเมล:  ......................................................................................................... หนวยงาน/ผูประสานงานสำหรับติดตอ 
   ท่ีอยูเพ่ือการติดตอ ..................................................................................................................................................... 

สวนท่ี 2 รายละเอียดเหตุการณ 

วันท่ีพบเหตุการณละเมิด:……………………………………........ เวลาท่ีพบเหตุการณละเมิด: ................................ นาิกา 
วันท่ีเกิดเหตุการณละเมิดข้ึน: ……………………………......…. เวลาท่ีเกิดเหตุการละเมิดข้ึน: .............................. นาิกา 
กิจกรรม/ระบบท่ีเกิดเหตุ:............................................................................................................................................... 
รายละเอียดเหตุการณ : 

(1) กรุณาอธิบายเหตุการละเมิดขอมูลสวนบุคคลท่ีเกิดข้ึน 
........................................................................................................................................................................................ 

(2) กรุณาอธิบายวาเหตุการละเมิดขอมูลสวนบุคคลเกิดข้ึนไดอยางไร 
........................................................................................................................................................................................ 

(3) หนวยงานพบเหตุการณละเมิดขอมูลสวนบุคคลไดอยางไร เชน พบเหตุจากกระบวนการตรวจสอบภายใน 
........................................................................................................................................................................................ 

(4) หนวยงานมีมาตรการปองกันอะไรบาง 
........................................................................................................................................................................................ 

(5) ประเภทของการละเมิด  

            ☐ รูปแบบเอกสาร ☐ รูปแบบอิเล็กทรอนิกส  ☐ ระบบงาน 
(6) เหตุการละเมิดขอมูลสวนบุคคลเกิดจากสาเหตุทางไซเบอรหรือไม 

           ใช   ☐ ไมใช   ☐ ไมทราบ 
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สวนท่ี 3 ผลกระทบ  (ทำเครื่องหมายทุกขอท่ีเก่ียวของ ไดมากกวา 1 ขอ) 

ประเภทของ 
ขอมูลท่ีถูกละเมิด: 

☐ ขอมูลเจาหนาท่ีและผูบริหาร 

☐ ขอมูลผูมารับบริการ เชน ผูปวย ผูมาติดตอ  

☐ ขอมูลผูสมัครงาน 

☐ ขอมูลผูเขารวมฝกอบรมภายในหนวยงาน 

☐ ท่ีปรึกษา และบุคคลท่ีเก่ียวของ 

☐ ลูกจางตามสัญญาจาง หรือผูท่ีทำงาน หรือปฏิบัติงาน 

☐ กรรมการ และผูบริหาร 

☐ ขอมูลอ่ืนๆ (ระบุ)............................................................................................................ 

☐ ขอมูลอ่ืนๆ (ระบุ)............................................................................................................ 

☐ ไมสามารถระบุไดในขณะนี ้
ขอมูลท่ีถูกละเมิด: ขอมูลสวนบุคคลท่ัวไป 

 ☐ ขอมูลท่ัวไป เชน ชื่อ-นามสกุล ท่ีอยู หมายเลขโทรศัพท อีเมล วันเดือนปเกิด 
      การศึกษา ขอมูลติดตอ Username Password เปนตน 

 ☐ ประวัติการทำงาน เชน สถานะวิชาชีพ ตำแหนงงาน ผลการประเมินผลการปฏิบัติงาน 

 ☐ ขอมูลเอกสารราชการ บัตรประจำตัวประชาชน หนังสือเดินทาง ใบขับข่ี  
      บัตรขาราชการ 

 ☐ ขอมูลดานการเงิน เชน ธุรกรรมทางการเงิน ขอมูลภาษี เลขท่ีบัญชี  
      หมายเลขบัตรเครดิต  

 ☐ ขอมูลภาพวิดีทัศนกลองวงจรปด 

 ☐ ขอมูลท่ีเก่ียวเนื่องกับบุคคล เชน IP address บทสนทนา และการสื่อสารทาง  
      โทรศัพท หรืออุปกรณอิเล็กทรอนิกส 

 ☐ ขอมูลอ่ืนๆ (โปรดระบุ) .......................................................................................... 

 ☐ ไมสามารถระบุไดในขณะนี้ 
ขอมูลสวนบุคคลท่ีมีความออนไหว 

☐ ขอมูลเก่ียวกับเชื้อชาติ 

☐ ขอมูลเก่ียวกับศาสนา 

☐ ขอมูลดานความคิดเห็นทางการเมือง 

☐ ประวัติอาชญากรรม 

☐ ขอมูลสุขภาพ/สุขภาพจิต 

☐ ขอมูลสหภาพแรงงาน 
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☐ ขอมูลพันธุกรรม 

☐ ขอมูลเก่ียวกับชีวิตทางดานเพศ 

☐ ขอมูลเก่ียวกับรสนิยมทางเพศ 

☐ ขอมูลการแปลงเพศ 

☐ ขอมูลตำแหนง เชน พิกัด 

☐ ขอมูลชีวมิติ (อาทิ ภาพสแกนใบหนา/มานตา ลายนิ้วมือ ฟลมเอกซเรย เสียง) 

☐ ขอมูลอ่ืนๆ (โปรดระบุ)............................................................................................ 

☐ ไมสามารถระบุไดในขณะนี ้
ปริมาณของเจาของขอมูลสวนบุคคลท่ีไดรับผลกระทบ ☐โดยประมาณจำนวน.................................คน/record 

☐ ไมสามารถระบุจำนวนไดในขณะนี้ 
ลักษณะเหตุการละเมิด 
อาจสงผลกระทบตอสิทธ ิ
และเสรีภาพของเจาของ 
ขอมูลสวนบุคคล 

 ☐ กลุมของขอมูลท่ีมีความเฉพาะ ขอมูลท่ีเปนความลับ หรือขอมูลท่ีมีความเสี่ยงสูง      
      เม่ือเกิดเหตุละเมิด เชน ขอมูลทางการเงิน ประวัติสุขภาพ เปนตน 

 ☐ จำนวนความหลากหลายของขอมูลสวนบุคคล เชนกลุมของขอมูลท่ีรั่วไหล    
      ประกอบดวย ชื่อ ท่ีอยู อาชีพ ประวัติการศึกษา อายุ 

 ☐ ความยากงายในการระบุถึงตัวบุคคล เชน ขอมูลท่ีถูกละเมิดไมไดเปนขอมูลแฝง  
      หรือเปนขอมูลท่ีเขารหัส 

 ☐ ขอมูลสวนบุคคลของผูท่ีมีความเสี่ยงตอการลวงละเมิดหรืออาชญากรรม  
      เชน ขอมูลของพยานในคดี ขอมูลของเหยื่อผูถูกลวงละเมิด 

 ☐ การรั่วไหลท่ีมีสาเหตุมาจากการโจมตีโดยผูไมประสงคดี ท่ีมุงเนนในการเขาถึง  
      ขอมูลท่ีเปนความลับ 

 ☐  ขอมูลอ่ืนๆ (โปรดระบุ)...................................................................................... 
รายละเอียดของผลกระทบท่ี
อาจจะเกิด หรือเกิดไปแลว 
ตอเจาของขอมูลสวน
บุคคล: 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 
รายละเอียดของผลกระทบท่ี 
นาจะเกิดจากการละเมิด: 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 
การประเมินความเสี่ยง  
ท่ีจะมีผลกระทบตอสิทธิ
และเสรีภาพของเจาของ
ขอมูลสวนบุคคล  
(ตามเกณฑภาคผนวก) 
 

☐ สูง - สงผลกระทบตอสุขภาพ เสรีภาพ และชีวิตของเจาของขอมูล 

☐ ปานกลาง - สงผลกระทบตอภาพลักษณชื่อเสียงของเจาของขอมูล 

☐ ต่ำ - ผลกระทบตอเจาของขอมูลสวนบุคคลต่ำ 

☐ ไมมีความเสี่ยง - ขอมูลท่ีไมสามารถระบุตัวบุคคลได เชน ขอมูลนิรนาม และ
ขอมูลภาพรวมเชิงสถิติ เปนตน และขอมูลท่ัวไปท่ีสามารถระบุตัวบุคคล 
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สวนท่ี 4 การตอบสนองเพ่ือระงับเหตุการณ 

การตอบสนองเพ่ือระงับ
เหตุการณ  
ตามประกาศคณะกรรมการ
คุมครองขอมูลสวนบคุคล เรื่อง 
หลักเกณฑและวิธีการในการ
แจงเหตุการละเมิดขอมูลสวน
บุคคล พ.ศ. 2565 ขอ 5(5) 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 
แนวทางเยียวยาเจาของขอมูล 
(กรณีผลกระทบสูง) 
ตามประกาศคณะกรรมการ
คุมครองขอมูลสวนบคุคล เรื่อง 
หลักเกณฑและวิธีการในการ
แจงเหตุการละเมิดขอมูลสวน
บุคคล พ.ศ. 2565 ขอ 6(4) 

(โปรดระบุมาตรการการแกไขปญหา เชน ดำเนินการเปลี่ยนรหัสความปลอดภัย 
ดำเนินการคนหาตามสถานท่ีท่ีคาดวาอุปกรณจะสูญหาย เปนตน) 
สาเหตุของปญหา..................................................................................................... 
................................................................................................................................ 
การแกไขระยะสั้น.................................................................................................... 
................................................................................................................................ 
การแกไขระยะยาว................................................................................................... 
................................................................................................................................ 

สวนท่ี 5 การวิเคราะหสาเหตุ และปองกันการเกิดซ้ำ 

สาเหตุ 
 

(โปรดอธิบาย เพ่ือขยายความลักษณะเหตุละเมิด เพ่ือใหเขาใจเนื้อหาของการละเมิดขอมูล
สวนบุคคล โดยอธิบายเนื้อหาเทาท่ีสามารถระบุได รวมไปถึงคำขยายความประเภทขอมูล 
ท่ีทราบโดยละเอียด) 
.................................................................................................................................................... 
................................................................................................................................................... 
................................................................................................................................................... 

การปองกัน/ 
การขจัดสาเหตุ 

(โปรดระบุ แผนงาน และการปองกัน การเกิดเหตุการณซ้ำ) 
................................................................................................................................................... 
................................................................................................................................................... 
................................................................................................................................................... 

หนวยงานท่ี
รับผิดชอบ 

(โปรดระบุ หนวยงาน/กลุม/ฝาย/งาน ท่ีรับผิดชอบในการดำเนินการตามแผนขางตน) 
1. .............................................................................................................................................. 
เบอรโทร:...................................................... e-Mail :............................................................... 
2. .............................................................................................................................................. 
เบอรโทร:...................................................... e-Mail :............................................................... 
3. .............................................................................................................................................. 
เบอรโทร:...................................................... e-Mail :............................................................... 
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สวนท่ี 6 การแจงตอหนวยงานท่ีเกี่ยวของ    

1. แจงตอผูคุมครองขอมูลสวนบุคคล สำนักงานปลัดกระทรวง 
         แจงแลว เลขท่ีหนังสือ..................................................  

     ยังไมแจง 
วันท่ี..................................... 

    
เวลา.................... 

2. แจงตอผูบริหารของหนวยงาน                            แจงแลว  วันท่ี...................เวลา...........       ยังไมแจง 
3. แจงความ / ลงบันทึกประจำวันตอเจาหนาท่ีตำรวจ 
         แจงแลว เลขท่ีหนังสือ.................................................. 

     ยังไมแจง 
วันท่ี..................................... 

    
เวลา.................... 

4. แจงตอเจาของขอมูลสวนบุคคล* ดำเนินการแจงเจาของขอมูลเรียบรอยแลว 
วันท่ี…………………………….............…………............................................... 
ชองท่ีใชในการแจง.................................................................................. 
อยูระหวางการดำเนินการแจงเจาของขอมูลสวนบุคคล 
สำนักงานปลัดกระทรวงสาธารณสุข และ/หรือหนวยงานตัดสินใจ 
ท่ีจะไมแจงเจาของขอมูลสวนบุคคล 
อยูระหวางการพิจารณาของสำนักงานปลัดกระทรวงสาธารณสุข  
และ/หรือหนวยงาน 
อ่ืน ๆ  (โปรดระบุ) ....................................................................................  

* หมายเหตุ หากเปนกรณีเกิดการรั ่วไหลของขอมูลสวนบุคคล ตองมีการแจงเจ าของขอมูลส วนบุคคล  
และคณะกรรมการคุมครองขอมูลสวนบุคคล ภายใน 72 ชั่วโมง 
 ผูรายงาน (หัวหนาหนวยงานท่ีถูกละเมิด) 
   ชื่อ-นามสกุล:  ตำแหนง: 
   สวนราชการ:  เบอรโทร:  
   e-Mail : 

สวนท่ี 7 แจงตอคณะกรรมการคุมครองขอมูลสวนบุคคล (DPO เปนผูบันทึกขอมูล) 

5. แจงตอคณะกรรมการคุมครองขอมูลสวนบุคคล*   
       แจงแลว เลขท่ีหนังสือ........................................................วันท่ี....................................  
    ยังไมแจง    
       ไมตองแจงเพราะการละเมิดไมใชขอมูลสวนบุคคล หรือไมมีขอมูลรั่วไหล 
* หมายเหตุ หากเปนกรณีเกิดการรั ่วไหลของขอมูลสวนบุคคล ตองมีการแจงเจาของขอมูลสวนบุคคล และ
คณะกรรมการคุมครองขอมูลสวนบุคคล ภายใน 72 ชั่วโมง 
ผูรายงาน (ผูควบคุมขอมูลสวนบุคคล) 
   ชื่อ-นามสกุล:  ตำแหนง:  
เจาหนาท่ีคุมครองขอมูลสวนบุคคล  
   สวนราชการ:  เบอรโทร:  
   e-Mail:  
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ภาคผนวก 

1. การพิจารณาปจจัยความเส่ียง เพ่ือคำนวณคะแนนสำหรับระดับความเส่ียงตามเกณฑ ดังตอไปนี้ 

คะแนนสำหรับระดับความเส่ียง ระดับความเส่ียง 
0 ไมมีความเสี่ยง 

1-7 ความเสี่ยงนอย 
8-14 ความเสี่ยงปานกลาง 

15-21 ความเสี่ยงสูง 
 

หัวขอประเมิน 
ปจจัยความเส่ียง 

คะแนนความเส่ียง 
0 1 2 3 

1. จำนวนเจาของ
ขอมูลท่ีอาจไดรับ
ผลกระทบ 

ไมมีเจาของขอมูลท่ี
ไดรับผลกระทบ  
เชน จำนวนขอมูลท่ี
รั่วไหลเปนจำนวน
สถิติ หรือขอมูลท่ี
ไดรับการแปลงแลว 

ทราบจำนวนเจาของ
ขอมูลแนนอน  
ซ่ึงไมเกิน 50 คน 

คาดหมายวาอาจมี
เจาของขอมูลท่ีไดรับ
ผลกระทบ ไมเกิน 
100 คน 

มากกวา 100 คน 
หรือไมสามารถระบุ
จำนวนเจาของขอมูล
ได 

2. ลักษณะของ
ขอมูล ท่ีรั่วไหล 

ขอมูลท่ีไมสามารถ
ระบุตัวบุคคลได 
เชน ขอมูลนิรนาม
และขอมูลภาพรวม
เชิงสถิติ เปนตน 
และขอมูลท่ัวไปท่ี
สามารถระบุตัว
บุคคลได แตเปน
ขอมูลท่ีไมอยูภายใต
กำกับของกฎหมาย 
คุมครองขอมูล 
สวนบุคคล เชน 
ขอมูลของผูถึง- 
แกกรรม ขอมูล 
เพ่ือกิจกรรมใน
ครอบครัว เปนตน 

ขอมูลสวนบุคคลท่ี
ไมสามารถระบุตัว
เจาของขอมูลได
ทันที (โดยไมรวมถึง
ขอมูลออนไหว)  
ตองประกอบกับ
ขอมูลอ่ืน เชน  
รหัสพนักงาน ท่ีอยู 
หมายเลขโทรศัพท 
เปนตน 

ขอมูลสวนบุคคลท่ี 
สามารถระบุตัว
เจาของขอมูลได
ทันที เชน ชื่อของ
เจาของขอมูล
ภาพถาย วิดีโอ  
เปนตน 

ขอมูลออนไหว 
(Sensitive Data) 
เชน เชื้อชาติ ศาสนา 
ความเห็นทาง
การเมือง  
พฤติกรรมทางเพศ 
ประวัติอาชญากรรม 
ขอมูลสุขภาพ  
ความพิการ  
ขอมูลชีวภาพ  
เปนตน 
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หัวขอประเมิน 
ปจจัยความเส่ียง 

คะแนนความเส่ียง 
0 1 2 3 

3. ระยะเวลาการ
พบการรั่วไหล 

ทราบเหตุทันทีท่ีเกิด
การรั่วไหล 

ทราบเหตุภายใน 
24 ชั่วโมง นับแต
การรั่วไหล 

ทราบเหตุภายหลัง  
24 ชั่วโมง แตไม
เกิน 72 ชั่วโมง  
นับแตการรั่วไหล 

ทราบเหตุภายหลัง  
72 ชั่วโมง นับแต
การรั่วไหล 

4. การเขาถึงขอมูล
ของบุคลากรของ
หนวยงาน เม่ือถูก
โจรกรรมขอมูล 

บุคลากรสามารถ
เขาถึงขอมูลไดปกติ 

บุคลากรไมสามารถ 
เขาถึงขอมูลบางสวน 
เปนการชั่วคราว 

บุคลากรไมสามารถ 
เขาถึงขอมูลท้ังหมด
เปนการชั่วคราว 

บุคลากรไมสามารถ 
เขาถึงขอมูลท้ังหมด
เปนการถาวร 

5. ความเสียหาย
ตอขอมูล เม่ือถูก
โจรกรรมขอมูล 
หรือถูกเขาโดย 
ไมไดรับอนุญาต 
หรือเกิดจาก 
ความผิดพลาดของ
บุคลากรท่ี
เก่ียวของ 

ขอมูลไมไดถูกแกไข/
เสียหายประการใด 

ขอมูลถูกแกไข แต
ยังไมถูกนำไปใชงาน  
ซ่ึงหนวยงานคงมี
ขอมูลสำรอง และ
สามารถใชขอมูล
สำรองได 

ขอมูลถูกแกไข และ
อาจถูกนำไปใชงาน
โดยไมทราบวามีการ
แกไขขอมูล ท้ังนี้ 
หนวยงานยังคงมี
ขอมูลสำรองและ
สามารถใชขอมูล
สำรองได 

ขอมูลถูกแกไข และ
อาจถูกนำไปใชงาน
โดยไมทราบวามีการ
แกไขขอมูล ซ่ึง
หนวยงานไมมีขอมูล
สำรอง 

6. ขอบเขตในการ
รั่วไหลของขอมูล 

ขอมูลไมไดถูก
เปดเผยหรือถูก
เขาถึงโดยมิชอบ 
โดยบุคคลท่ีไมได 
รับอนุญาต 

ขอมูลท่ีรั่วไหลอาจ
ถูกเปดเผยตอบุคคล
ท่ีไมไดรับอนุญาต
ภายในหนวยงาน  
แตยังไมพบหลักฐาน
วาบุคคลท่ีไมไดรับ
อนุญาตดังกลาว  
มีการประมวลผล
โดยมิชอบ เชน 
เอกสารหายภายใน
อาคารหนวยงาน 
หรืออุปกรณอิเล็ก-
ทรอนิกสถูกเลิก 
ใชงานโดยไมลบ
ทำลายขอมูล 

ขอมูลถูกเปดเผยตอ
หรือเขาถึงโดยบุคคล 
ภายนอก โดยทราบ
บุคคลภายนอก 
ดังกลาว เชน การสง
อีเมลผิดใหผูอ่ืน 
พรอมเอกสารแนบ 
ซ่ึงเปนขอมูลสวน
บุคคล แตผูรับขอมูล
ไมสามารถเปดหรือ 
อานขอมูลได ตองใช
มาตรการทางเทคนิค
จึงจะเขาถึงขอมูลได 

ขอมูลถูกเปดเผย 
หรือเขาถึงโดย
บุคคลภายนอก 
ท่ีไมเก่ียวของ  
โดยไมทราบจำนวน 
เชน ถูกเปดเผย
สาธารณะ หรือมีการ
ขายขอมูลลูกคา/
ผูใชบริการให
บุคคลภายนอก 
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หัวขอประเมิน 
ปจจัยความเส่ียง 

คะแนนความเส่ียง 
0 1 2 3 

7. ผลกระทบท่ี
อาจเกิดข้ึนตอ
เจาของขอมูลจาก
การรั่วไหล 

ไมมีผลกระทบตอ
เจาของขอมูล
เนื่องจากเปนขอมูล
ท่ีเปนสาธารณะ 
อยูกอนการรั่วไหล 
หรือฝายงาน 
สามารถปองกันเหตุ
ท่ีอาจเกิดข้ึนแลว 

คาดวาจะไมเกิด
ผลกระทบตอ
เจาของขอมูล 
แตอาจกอใหเกิด 
ความรำคาญตอ
เจาของขอมูล เชน 
ตองกรอกขอมูลใน
ระบบใหม หรือ
ลักษณะของขอมูล 
ท่ีรั่วไหลไมสามารถ
กระทบตอการ
ดำรงชีวิตของ
เจาของขอมูลได 

อาจกอใหเกิด
ผลกระทบโดยออม 
ตอสิทธิทรัพยสิน 
และรางกาย เชน 
เกิดความกลัว หรือ
ความกังวล 

อาจกอใหเกิด 
ผล กระทบโดยตรง 
ท่ีไมอาจแกไขได
โดยงาย เชน ไดรับ
ความเสียหายตอ
ทรัพยสิน ถูกเลิกจาง 
ถูกปฏิเสธในการรับ
บริการ ถูกดำเนินคดี 
เสียสุขภาพ หรือ
เจ็บปวยรนุแรงหรือ
ระยะยาว หรือ
เสียชีวิต 

 

 


