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หมายเหตุ: เอกสารน้ีถูกควบคุมในระดับ [ลับมาก] เมื่อขอมูลถูกกรอกลงในแบบฟอรม 

 

เลขท่ี................................(สวนหนวยงานผูแจง/รับแจง) วันท่ีแจง/รับแจง.............................................................. 
แบบฟอรมฉบับนี้ใชสำหรับหนวยงานที่เกิดเหตุการณละเมิดขอมูลสวนบุคคล และตองแจงเหตุการละเมิด

ขอมูลสวนบุคคลตอสำนักงานคณะกรรมการคุมครองขอมูลสวนบุคคล ขอความกรุณาอยากรอกขอมูลสวนบุคคล 
ใด ๆ ที่เกี่ยวของกับเหตุการละเมิดขอมูลสวนบุคคลในแบบฟอรมฉบับนี้ เชน หามใสชื่อเจาของขอมูลสวนบุคคล 
ที่ไดรับผลกระทบจากเหตุการละเมิดขอมูลสวนบุคคล หาก สป.สธ. และ สคส. ตองการขอมูลดังกลาว จะทำการ
ติดตอทานไปในภายหลัง 

หนวยงานควรตรวจสอบใหแนใจวา ขอมูลที่ใหนั้นถูกตองที่สุด และมีรายละเอียดครบถวนมากที่สุดเกี่ยวกับ
การแจงเหตุการละเมิดขอมูลสวนบุคคล 
 กรุณาตอบคำถามตอไปนี้เพ่ือชวยให สป.สธ. และ สคส. ดำเนินการเก่ียวกับการแจงเหตุการละเมิดขอมูล
สวนบุคคลของทานอยางมีประสิทธิภาพและเพ่ือทำความเขาใจหนวยงานของทานไดดียิ่งข้ึน 

สวนท่ี 1 ผูแจง/ผูรับแจงเหตุการณ 

   ชื่อ-นามสกุล: ............................................................... ตำแหนง: .......................................................................... 
   หนวยงาน: .................................................................................................................................................................. 
   เบอรโทร: ................................................................ เบอรโทรสาร: ................................................................... 
   อีเมล:  ......................................................................................................... หนวยงาน/ผูประสานงานสำหรับติดตอ 
   ท่ีอยูเพ่ือการติดตอ ..................................................................................................................................................... 

สวนท่ี 2 รายละเอียดเหตุการณ 

วันท่ีพบเหตุการณละเมิด:……………………………………........ เวลาท่ีพบเหตุการณละเมิด: ................................ นาิกา 
วันท่ีเกิดเหตุการณละเมิดข้ึน: ……………………………......…. เวลาท่ีเกิดเหตุการละเมิดข้ึน: .............................. นาิกา 
กิจกรรม/ระบบท่ีเกิดเหตุ:............................................................................................................................................... 
รายละเอียดเหตุการณ : 

(1) กรุณาอธิบายเหตุการละเมิดขอมูลสวนบุคคลท่ีเกิดข้ึน 
........................................................................................................................................................................................ 

(2) กรุณาอธิบายวาเหตุการละเมิดขอมูลสวนบุคคลเกิดข้ึนไดอยางไร 
........................................................................................................................................................................................ 

(3) หนวยงานพบเหตุการณละเมิดขอมูลสวนบุคคลไดอยางไร เชน พบเหตุจากกระบวนการตรวจสอบภายใน 
........................................................................................................................................................................................ 

(4) หนวยงานมีมาตรการปองกันอะไรบาง 
........................................................................................................................................................................................ 

(5) ประเภทของการละเมิด  

            ☐ รูปแบบเอกสาร ☐ รูปแบบอิเล็กทรอนิกส  ☐ ระบบงาน 
(6) เหตุการละเมิดขอมูลสวนบุคคลเกิดจากสาเหตุทางไซเบอรหรือไม 

           ใช   ☐ ไมใช   ☐ ไมทราบ 
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สวนท่ี 3 ผลกระทบ  (ทำเครื่องหมายทุกขอท่ีเก่ียวของ ไดมากกวา 1 ขอ) 

ประเภทของ 
ขอมูลท่ีถูกละเมิด: 

☐ ขอมูลเจาหนาท่ีและผูบริหาร 

☐ ขอมูลผูมารับบริการ เชน ผูปวย ผูมาติดตอ  

☐ ขอมูลผูสมัครงาน 

☐ ขอมูลผูเขารวมฝกอบรมภายในหนวยงาน 

☐ ท่ีปรึกษา และบุคคลท่ีเก่ียวของ 

☐ ลูกจางตามสัญญาจาง หรือผูท่ีทำงาน หรือปฏิบัติงาน 

☐ กรรมการ และผูบริหาร 

☐ ขอมูลอ่ืนๆ (ระบุ)............................................................................................................ 

☐ ขอมูลอ่ืนๆ (ระบุ)............................................................................................................ 

☐ ไมสามารถระบุไดในขณะนี ้
ขอมูลท่ีถูกละเมิด: ขอมูลสวนบุคคลท่ัวไป 

 ☐ ขอมูลท่ัวไป เชน ชื่อ-นามสกุล ท่ีอยู หมายเลขโทรศัพท อีเมล วันเดือนปเกิด 
      การศึกษา ขอมูลติดตอ Username Password เปนตน 

 ☐ ประวัติการทำงาน เชน สถานะวิชาชีพ ตำแหนงงาน ผลการประเมินผลการปฏิบัติงาน 

 ☐ ขอมูลเอกสารราชการ บัตรประจำตัวประชาชน หนังสือเดินทาง ใบขับข่ี  
      บัตรขาราชการ 

 ☐ ขอมูลดานการเงิน เชน ธุรกรรมทางการเงิน ขอมูลภาษี เลขท่ีบัญชี  
      หมายเลขบัตรเครดิต  

 ☐ ขอมูลภาพวิดีทัศนกลองวงจรปด 

 ☐ ขอมูลท่ีเก่ียวเนื่องกับบุคคล เชน IP address บทสนทนา และการสื่อสารทาง  
      โทรศัพท หรืออุปกรณอิเล็กทรอนิกส 

 ☐ ขอมูลอ่ืนๆ (โปรดระบุ) .......................................................................................... 

 ☐ ไมสามารถระบุไดในขณะนี้ 
ขอมูลสวนบุคคลท่ีมีความออนไหว 

☐ ขอมูลเก่ียวกับเชื้อชาติ 

☐ ขอมูลเก่ียวกับศาสนา 

☐ ขอมูลดานความคิดเห็นทางการเมือง 

☐ ประวัติอาชญากรรม 

☐ ขอมูลสุขภาพ/สุขภาพจิต 

☐ ขอมูลสหภาพแรงงาน 
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☐ ขอมูลพันธุกรรม 

☐ ขอมูลเก่ียวกับชีวิตทางดานเพศ 

☐ ขอมูลเก่ียวกับรสนิยมทางเพศ 

☐ ขอมูลการแปลงเพศ 

☐ ขอมูลตำแหนง เชน พิกัด 

☐ ขอมูลชีวมิติ (อาทิ ภาพสแกนใบหนา/มานตา ลายนิ้วมือ ฟลมเอกซเรย เสียง) 

☐ ขอมูลอ่ืนๆ (โปรดระบุ)............................................................................................ 

☐ ไมสามารถระบุไดในขณะนี ้
ปริมาณของเจาของขอมูลสวนบุคคลท่ีไดรับผลกระทบ ☐โดยประมาณจำนวน.................................คน/record 

☐ ไมสามารถระบุจำนวนไดในขณะนี้ 
ลักษณะเหตุการละเมิด 
อาจสงผลกระทบตอสิทธ ิ
และเสรีภาพของเจาของ 
ขอมูลสวนบุคคล 

 ☐ กลุมของขอมูลท่ีมีความเฉพาะ ขอมูลท่ีเปนความลับ หรือขอมูลท่ีมีความเสี่ยงสูง      
      เม่ือเกิดเหตุละเมิด เชน ขอมูลทางการเงิน ประวัติสุขภาพ เปนตน 

 ☐ จำนวนความหลากหลายของขอมูลสวนบุคคล เชนกลุมของขอมูลท่ีรั่วไหล    
      ประกอบดวย ชื่อ ท่ีอยู อาชีพ ประวัติการศึกษา อายุ 

 ☐ ความยากงายในการระบุถึงตัวบุคคล เชน ขอมูลท่ีถูกละเมิดไมไดเปนขอมูลแฝง  
      หรือเปนขอมูลท่ีเขารหัส 

 ☐ ขอมูลสวนบุคคลของผูท่ีมีความเสี่ยงตอการลวงละเมิดหรืออาชญากรรม  
      เชน ขอมูลของพยานในคดี ขอมูลของเหยื่อผูถูกลวงละเมิด 

 ☐ การรั่วไหลท่ีมีสาเหตุมาจากการโจมตีโดยผูไมประสงคดี ท่ีมุงเนนในการเขาถึง  
      ขอมูลท่ีเปนความลับ 

 ☐  ขอมูลอ่ืนๆ (โปรดระบุ)...................................................................................... 
รายละเอียดของผลกระทบท่ี
อาจจะเกิด หรือเกิดไปแลว 
ตอเจาของขอมูลสวน
บุคคล: 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 
รายละเอียดของผลกระทบท่ี 
นาจะเกิดจากการละเมิด: 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 
การประเมินความเสี่ยง  
ท่ีจะมีผลกระทบตอสิทธิ
และเสรีภาพของเจาของ
ขอมูลสวนบุคคล  
(ตามเกณฑภาคผนวก) 
 

☐ สูง - สงผลกระทบตอสุขภาพ เสรีภาพ และชีวิตของเจาของขอมูล 

☐ ปานกลาง - สงผลกระทบตอภาพลักษณชื่อเสียงของเจาของขอมูล 

☐ ต่ำ - ผลกระทบตอเจาของขอมูลสวนบุคคลต่ำ 

☐ ไมมีความเสี่ยง - ขอมูลท่ีไมสามารถระบุตัวบุคคลได เชน ขอมูลนิรนาม และ
ขอมูลภาพรวมเชิงสถิติ เปนตน และขอมูลท่ัวไปท่ีสามารถระบุตัวบุคคล 
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สวนท่ี 4 การตอบสนองเพ่ือระงับเหตุการณ 

การตอบสนองเพ่ือระงับ
เหตุการณ  
ตามประกาศคณะกรรมการ
คุมครองขอมูลสวนบคุคล เรื่อง 
หลักเกณฑและวิธีการในการ
แจงเหตุการละเมิดขอมูลสวน
บุคคล พ.ศ. 2565 ขอ 5(5) 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 

................................................................................................................................ 
แนวทางเยียวยาเจาของขอมูล 
(กรณีผลกระทบสูง) 
ตามประกาศคณะกรรมการ
คุมครองขอมูลสวนบคุคล เรื่อง 
หลักเกณฑและวิธีการในการ
แจงเหตุการละเมิดขอมูลสวน
บุคคล พ.ศ. 2565 ขอ 6(4) 

(โปรดระบุมาตรการการแกไขปญหา เชน ดำเนินการเปลี่ยนรหัสความปลอดภัย 
ดำเนินการคนหาตามสถานท่ีท่ีคาดวาอุปกรณจะสูญหาย เปนตน) 
สาเหตุของปญหา..................................................................................................... 
................................................................................................................................ 
การแกไขระยะสั้น.................................................................................................... 
................................................................................................................................ 
การแกไขระยะยาว................................................................................................... 
................................................................................................................................ 

สวนท่ี 5 การวิเคราะหสาเหตุ และปองกันการเกิดซ้ำ 

สาเหตุ 
 

(โปรดอธิบาย เพ่ือขยายความลักษณะเหตุละเมิด เพ่ือใหเขาใจเนื้อหาของการละเมิดขอมูล
สวนบุคคล โดยอธิบายเนื้อหาเทาท่ีสามารถระบุได รวมไปถึงคำขยายความประเภทขอมูล 
ท่ีทราบโดยละเอียด) 
.................................................................................................................................................... 
................................................................................................................................................... 
................................................................................................................................................... 

การปองกัน/ 
การขจัดสาเหตุ 

(โปรดระบุ แผนงาน และการปองกัน การเกิดเหตุการณซ้ำ) 
................................................................................................................................................... 
................................................................................................................................................... 
................................................................................................................................................... 

หนวยงานท่ี
รับผิดชอบ 

(โปรดระบุ หนวยงาน/กลุม/ฝาย/งาน ท่ีรับผิดชอบในการดำเนินการตามแผนขางตน) 
1. .............................................................................................................................................. 
เบอรโทร:...................................................... e-Mail :............................................................... 
2. .............................................................................................................................................. 
เบอรโทร:...................................................... e-Mail :............................................................... 
3. .............................................................................................................................................. 
เบอรโทร:...................................................... e-Mail :............................................................... 
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สวนท่ี 6 การแจงตอหนวยงานท่ีเกี่ยวของ    

1. แจงตอผูคุมครองขอมูลสวนบุคคล สำนักงานปลัดกระทรวง 
         แจงแลว เลขท่ีหนังสือ..................................................  

     ยังไมแจง 
วันท่ี..................................... 

    
เวลา.................... 

2. แจงตอผูบริหารของหนวยงาน                            แจงแลว  วันท่ี...................เวลา...........       ยังไมแจง 
3. แจงความ / ลงบันทึกประจำวันตอเจาหนาท่ีตำรวจ 
         แจงแลว เลขท่ีหนังสือ.................................................. 

     ยังไมแจง 
วันท่ี..................................... 

    
เวลา.................... 

4. แจงตอเจาของขอมูลสวนบุคคล* ดำเนินการแจงเจาของขอมูลเรียบรอยแลว 
วันท่ี…………………………….............…………............................................... 
ชองท่ีใชในการแจง.................................................................................. 
อยูระหวางการดำเนินการแจงเจาของขอมูลสวนบุคคล 
สำนักงานปลัดกระทรวงสาธารณสุข และ/หรือหนวยงานตัดสินใจ 
ท่ีจะไมแจงเจาของขอมูลสวนบุคคล 
อยูระหวางการพิจารณาของสำนักงานปลัดกระทรวงสาธารณสุข  
และ/หรือหนวยงาน 
อ่ืน ๆ  (โปรดระบุ) ....................................................................................  

* หมายเหตุ หากเปนกรณีเกิดการรั ่วไหลของขอมูลสวนบุคคล ตองมีการแจงเจ าของขอมูลส วนบุคคล  
และคณะกรรมการคุมครองขอมูลสวนบุคคล ภายใน 72 ชั่วโมง 
 ผูรายงาน (หัวหนาหนวยงานท่ีถูกละเมิด) 
   ชื่อ-นามสกุล:  ตำแหนง: 
   สวนราชการ:  เบอรโทร:  
   e-Mail : 

สวนท่ี 7 แจงตอคณะกรรมการคุมครองขอมูลสวนบุคคล (DPO เปนผูบันทึกขอมูล) 

5. แจงตอคณะกรรมการคุมครองขอมูลสวนบุคคล*   
       แจงแลว เลขท่ีหนังสือ........................................................วันท่ี....................................  
    ยังไมแจง    
       ไมตองแจงเพราะการละเมิดไมใชขอมูลสวนบุคคล หรือไมมีขอมูลรั่วไหล 
* หมายเหตุ หากเปนกรณีเกิดการรั ่วไหลของขอมูลสวนบุคคล ตองมีการแจงเจาของขอมูลสวนบุคคล และ
คณะกรรมการคุมครองขอมูลสวนบุคคล ภายใน 72 ชั่วโมง 
ผูรายงาน (ผูควบคุมขอมูลสวนบุคคล) 
   ชื่อ-นามสกุล:  ตำแหนง:  
เจาหนาท่ีคุมครองขอมูลสวนบุคคล  
   สวนราชการ:  เบอรโทร:  
   e-Mail:  
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ภาคผนวก 

1. การพิจารณาปจจัยความเส่ียง เพ่ือคำนวณคะแนนสำหรับระดับความเส่ียงตามเกณฑ ดังตอไปนี้ 

คะแนนสำหรับระดับความเส่ียง ระดับความเส่ียง 
0 ไมมีความเสี่ยง 

1-7 ความเสี่ยงนอย 
8-14 ความเสี่ยงปานกลาง 

15-21 ความเสี่ยงสูง 
 

หัวขอประเมิน 
ปจจัยความเส่ียง 

คะแนนความเส่ียง 
0 1 2 3 

1. จำนวนเจาของ
ขอมูลท่ีอาจไดรับ
ผลกระทบ 

ไมมีเจาของขอมูลท่ี
ไดรับผลกระทบ  
เชน จำนวนขอมูลท่ี
รั่วไหลเปนจำนวน
สถิติ หรือขอมูลท่ี
ไดรับการแปลงแลว 

ทราบจำนวนเจาของ
ขอมูลแนนอน  
ซ่ึงไมเกิน 50 คน 

คาดหมายวาอาจมี
เจาของขอมูลท่ีไดรับ
ผลกระทบ ไมเกิน 
100 คน 

มากกวา 100 คน 
หรือไมสามารถระบุ
จำนวนเจาของขอมูล
ได 

2. ลักษณะของ
ขอมูล ท่ีรั่วไหล 

ขอมูลท่ีไมสามารถ
ระบุตัวบุคคลได 
เชน ขอมูลนิรนาม
และขอมูลภาพรวม
เชิงสถิติ เปนตน 
และขอมูลท่ัวไปท่ี
สามารถระบุตัว
บุคคลได แตเปน
ขอมูลท่ีไมอยูภายใต
กำกับของกฎหมาย 
คุมครองขอมูล 
สวนบุคคล เชน 
ขอมูลของผูถึง- 
แกกรรม ขอมูล 
เพ่ือกิจกรรมใน
ครอบครัว เปนตน 

ขอมูลสวนบุคคลท่ี
ไมสามารถระบุตัว
เจาของขอมูลได
ทันที (โดยไมรวมถึง
ขอมูลออนไหว)  
ตองประกอบกับ
ขอมูลอ่ืน เชน  
รหัสพนักงาน ท่ีอยู 
หมายเลขโทรศัพท 
เปนตน 

ขอมูลสวนบุคคลท่ี 
สามารถระบุตัว
เจาของขอมูลได
ทันที เชน ชื่อของ
เจาของขอมูล
ภาพถาย วิดีโอ  
เปนตน 

ขอมูลออนไหว 
(Sensitive Data) 
เชน เชื้อชาติ ศาสนา 
ความเห็นทาง
การเมือง  
พฤติกรรมทางเพศ 
ประวัติอาชญากรรม 
ขอมูลสุขภาพ  
ความพิการ  
ขอมูลชีวภาพ  
เปนตน 
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หัวขอประเมิน 
ปจจัยความเส่ียง 

คะแนนความเส่ียง 
0 1 2 3 

3. ระยะเวลาการ
พบการรั่วไหล 

ทราบเหตุทันทีท่ีเกิด
การรั่วไหล 

ทราบเหตุภายใน 
24 ชั่วโมง นับแต
การรั่วไหล 

ทราบเหตุภายหลัง  
24 ชั่วโมง แตไม
เกิน 72 ชั่วโมง  
นับแตการรั่วไหล 

ทราบเหตุภายหลัง  
72 ชั่วโมง นับแต
การรั่วไหล 

4. การเขาถึงขอมูล
ของบุคลากรของ
หนวยงาน เม่ือถูก
โจรกรรมขอมูล 

บุคลากรสามารถ
เขาถึงขอมูลไดปกติ 

บุคลากรไมสามารถ 
เขาถึงขอมูลบางสวน 
เปนการชั่วคราว 

บุคลากรไมสามารถ 
เขาถึงขอมูลท้ังหมด
เปนการชั่วคราว 

บุคลากรไมสามารถ 
เขาถึงขอมูลท้ังหมด
เปนการถาวร 

5. ความเสียหาย
ตอขอมูล เม่ือถูก
โจรกรรมขอมูล 
หรือถูกเขาโดย 
ไมไดรับอนุญาต 
หรือเกิดจาก 
ความผิดพลาดของ
บุคลากรท่ี
เก่ียวของ 

ขอมูลไมไดถูกแกไข/
เสียหายประการใด 

ขอมูลถูกแกไข แต
ยังไมถูกนำไปใชงาน  
ซ่ึงหนวยงานคงมี
ขอมูลสำรอง และ
สามารถใชขอมูล
สำรองได 

ขอมูลถูกแกไข และ
อาจถูกนำไปใชงาน
โดยไมทราบวามีการ
แกไขขอมูล ท้ังนี้ 
หนวยงานยังคงมี
ขอมูลสำรองและ
สามารถใชขอมูล
สำรองได 

ขอมูลถูกแกไข และ
อาจถูกนำไปใชงาน
โดยไมทราบวามีการ
แกไขขอมูล ซ่ึง
หนวยงานไมมีขอมูล
สำรอง 

6. ขอบเขตในการ
รั่วไหลของขอมูล 

ขอมูลไมไดถูก
เปดเผยหรือถูก
เขาถึงโดยมิชอบ 
โดยบุคคลท่ีไมได 
รับอนุญาต 

ขอมูลท่ีรั่วไหลอาจ
ถูกเปดเผยตอบุคคล
ท่ีไมไดรับอนุญาต
ภายในหนวยงาน  
แตยังไมพบหลักฐาน
วาบุคคลท่ีไมไดรับ
อนุญาตดังกลาว  
มีการประมวลผล
โดยมิชอบ เชน 
เอกสารหายภายใน
อาคารหนวยงาน 
หรืออุปกรณอิเล็ก-
ทรอนิกสถูกเลิก 
ใชงานโดยไมลบ
ทำลายขอมูล 

ขอมูลถูกเปดเผยตอ
หรือเขาถึงโดยบุคคล 
ภายนอก โดยทราบ
บุคคลภายนอก 
ดังกลาว เชน การสง
อีเมลผิดใหผูอ่ืน 
พรอมเอกสารแนบ 
ซ่ึงเปนขอมูลสวน
บุคคล แตผูรับขอมูล
ไมสามารถเปดหรือ 
อานขอมูลได ตองใช
มาตรการทางเทคนิค
จึงจะเขาถึงขอมูลได 

ขอมูลถูกเปดเผย 
หรือเขาถึงโดย
บุคคลภายนอก 
ท่ีไมเก่ียวของ  
โดยไมทราบจำนวน 
เชน ถูกเปดเผย
สาธารณะ หรือมีการ
ขายขอมูลลูกคา/
ผูใชบริการให
บุคคลภายนอก 
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หัวขอประเมิน 
ปจจัยความเส่ียง 

คะแนนความเส่ียง 
0 1 2 3 

7. ผลกระทบท่ี
อาจเกิดข้ึนตอ
เจาของขอมูลจาก
การรั่วไหล 

ไมมีผลกระทบตอ
เจาของขอมูล
เนื่องจากเปนขอมูล
ท่ีเปนสาธารณะ 
อยูกอนการรั่วไหล 
หรือฝายงาน 
สามารถปองกันเหตุ
ท่ีอาจเกิดข้ึนแลว 

คาดวาจะไมเกิด
ผลกระทบตอ
เจาของขอมูล 
แตอาจกอใหเกิด 
ความรำคาญตอ
เจาของขอมูล เชน 
ตองกรอกขอมูลใน
ระบบใหม หรือ
ลักษณะของขอมูล 
ท่ีรั่วไหลไมสามารถ
กระทบตอการ
ดำรงชีวิตของ
เจาของขอมูลได 

อาจกอใหเกิด
ผลกระทบโดยออม 
ตอสิทธิทรัพยสิน 
และรางกาย เชน 
เกิดความกลัว หรือ
ความกังวล 

อาจกอใหเกิด 
ผล กระทบโดยตรง 
ท่ีไมอาจแกไขได
โดยงาย เชน ไดรับ
ความเสียหายตอ
ทรัพยสิน ถูกเลิกจาง 
ถูกปฏิเสธในการรับ
บริการ ถูกดำเนินคดี 
เสียสุขภาพ หรือ
เจ็บปวยรนุแรงหรือ
ระยะยาว หรือ
เสียชีวิต 

 

 


